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Zérstvo rizika

ISO 31000 - manazers
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NORMALIZACNA PODPORA MANAZERSTVA RIZIKA

ISO normy publikované pre oblast rizika medzinarodnou normaliza¢nou organizaciou I1SO:
e STN ISO 31000: 2019 — Manazérstvo rizika. Zasady a navod.
STN ISO 31073: 2022 - Manazérstvo rizika. Slovnik. 1SO Guide 73: 2009 — ManaZérstvo rizika. Terminoldgia.
STN EN IEC 31010: 2021 — Manazérstvo rizika. Techniky posudzovania rizik.
ISO/TR 31004: 2013 — Manazérstvo rizika. Navod na implementaciu 1ISO 31000.
STN ISO 31022: 2022 - Manazérstvo rizika Navod na manazérstvo pravneho rizika

Daldie normy explicitne zamerané na riziko/bezpe&nost
e |SO 37301: 2022 — Manazérstvo suladu;
e I1SO 22301: 2019 — Manazérstvo kontinuity podnikania;

* ISO/IEC 27001: 2022 — Informacné technoldgie. Systémy manazérstva informacnej bezpecnosti.
Specidlna podporna normu osobitne pre oblast rizika — ISO/IEC 27005: 2022;

* SO 28000: 2022 — Specifikacia pre systémy manazérstva bezpeénosti;
* 1SO 22000: 2018 — Manazérstvo potravinovej bezpecnosti;
* 1SO 39001: 2022 — Systémy manazérstva bezpecnosti cestnej dopravy.
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Riziko v normach systému manazérstva

ISO 9001: 2015 Manazérstvo kvality. Poziadavky

Uvazovanie zalozené na riziku — zvladanie rizik, ako aj prilezitosti
vytvara zaklad na zvysovanie efektivnosti systému manazérstva kvality, na
dosahovanie zlepsenych vysledkov a na prevenciu negativnych désledkov.

Norma zahfna poziadavky zamerané na

e zvladanie rizik a prilezitosti

* planovanie opatreni na zvladanie rizik uz pri zostavovani planov v organizacii;

* vykonavanie preventivnych opatreni na eliminaciu potencialnych nezhod,

e cCinnosti na analyzovanie akejkolvek nezhody, ktora sa vyskytne,

e cCinnosti na prijatie opatrenia na prevenciu opakovaného vyskytu, ktoré zavisi
od dosledkov nezhodly.

Procesny pristup - systematické definovanie a manazérstvo procesov
a ich vzajomnych vazieb tak, aby sa dosiahli zamyslané vysledky v sulade
s politikou kvality a strategickym smerovanim organizacie
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Manazérstvo rizika podla odporucani normy

1ISO 31000: 2018 Manazérstvo rizika
Norma obsahuje zasady, ramec a procesy manazérstva rizika

Proces zvladania rizika — postupnost ¢innosti na uréenie, ¢o bude
zvladanie rizika zahfnat, ¢innosti na zvazovanie suvislosti, na definovanie
kritérii rizika, na posudzovanie rizika a na zaobchadzanie s rizikom

Proces posudzovania rizika zahrna cCinnosti
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Procesny pristup pri identifikacii rizika

* Procesny pristup ako jeden z nastrojov vyuziva karty procesu

e Karta procesu moze poskytnut zakladné fakty pre identifikaciu rizika

Uéel procesu

Vstupy do procesu

Vystupy procesu

Cinnosti procesu a ich postupnost

Zdroje vyuzivané v procese a ich pozadovana Specifikacia/parametre
Vlastnik procesu

Dokumentacia k procesu

Merania v procese - ukazovatele s cielovymi hodnotami

Riadiace Cinnosti (opatrenia) vyuzivané v procese

e ZvaZuje sa aj zranitelnost organizacie a existujlce opatrenia
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Pristup k riziku cez logicky ramec
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Procesny pristup pri analyze rizika

zvazenie Ucelu analyzy
pochopenie povahy a charakteristik rizika
nastavenie kritérii hodnotenia rizika

identifikovanie zdroja rizika cez procesy, udalosti veducej
k prejavu rizika

procesna analyza suvislosti

analyza vplyvu faktorov na pravdepodobnost vzniku udalosti
a jej nasledkov

preskimanie moznosti kumulativnych/kaskadovych ucinkov
analyza ucinnosti existujucich opatreni
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Procesny pristup pri zvladnuti rizika rizika

* QOpatrenia na zvladnutie/modifikaciu rizika su zvacsa procesne
orientované a zameriavaju sa na znizenie pravdepodobnosti alebo
na znizenie nasledkov rizika

e QOpatrenia na zvladnutie rizika mozno zakomponovat do procesu

zmenou postupu Cinnosti

zavedenim novej riadiacej Cinnosti alebo pravidla

zavedenim nového merania na v€asnu identifikaciu vzniku zlyhania
zmenou zdroja alebo Specifikacie/parametra zdroja

zmenou vlastnika rizika alebo Uupravou jeho pravomoci

vytvorenim novej verzie ¢innosti (scenara procesu)

* Prijatie informovaného rozhodnutia o ponechani rizika
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SW podpora pri riadeni rizika

SW nastroje na podporu procesného riadenia zvacsa obsahuju
aj moduly na riadenie rizik

Do procesnej mapy sa ako jeden z atributov k procesom/cinnostiam
vklada aj identifikované riziko (prepojenie procesnej mapy
a kataldgu rizik) s farebnym vyznacenim podla kritérii rizik

Opatrenie (riadiaca ¢innost) ako sucast procesu moéze byt v procese
identifikovatelna osobitnym vyznacenim

Aktualizovana procesna mapa obsahuje aktualizované rizika

Riziko sa ako jeden z atributov procesov dostava do procesnych reportov
a umoznuje priebezné informovanie

Pokrocilejsie SW na modelovanie procesov obsahuju
aj prvky Al a simulacné nastroje na experimenty co-ak?

METROLOGIU A SKUSOBNICTVO

E URAD PRE NORMALIZACIU,
‘ SLOVENSKE) REPUBLIKY

10 /15



Prehlad modifikacie rizika priradeného k procesu/¢innostiam

Reporty Proces-Riziko- Opatrenie
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Reporty Proces-Riziko- Opatrenie

* Prehlad modifikacie rizika konkrétnymi oparteniami
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* Prehlad vyuzivania opatreni v Cinnostiach na modifikaciu rizika

Reporty Proces-Riziko- Opatrenie

Gnnost_1 | Gnnost 2 | Gnnost 3 | Cnnost 4 | Gnnost 5 | Gnnost 6 | Gnnost 7 | Gnnost 8 | Gnnost 9 | Gnnost_10 | Gnnost_11

Opatrenie A Riziko 1 Rzko 2 Riziko 1

Opatrenie B Rzko 5 Rzko 2
W | OpatrenieC Rzko 3 Rizko 3
E Opatrenie D Rzko 4
<C | OpatrenieE Rzko 4
% Opatrenie F Rziko7

Opatrenie G Rzko 7

OpatrenieH Rzko 5
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ISO 31000 — Manazérstvo rizika

Navod ako mozno rizika efektivne zvladnut:

zosUladenie Cinnosti organizacie so zvladanim rizik zalozenom
na zasadach manazérstva rizik;

 aplikovanie procesu zvladania rizik;
* dosiahnut plné zodpovedanie sa za manazérstvo rizik v institucii;
* dosiahnut klucové ocakavané vysledky manazérstva rizika:

« inStitucia, jej manazment a zamestnanci maju aktualne,
spravne a komplexné pochopenie svojich rizik

* rizika inStitucie su na urovni kritéria ,, akceptovatelné”.
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ISO 31000 — Procesy manazérstva rizika

Procesy manazérstva rizika mozu byt Specifické:

. pre dany typ procesov institucie,

. pre formu a obsah rozhodovania,

. pre urcitu skupinu zamestnancov, ktori vykonavaju konkrétnu ulohu

Pre jednoduché systémy postacuju na zvladnutie rizika rozne navody,
kontrolné zoznamy, karty s inStrukciami na vykonavanie Cinnosti pre vSetky
zucCastnené strany na plneni konkrétnej ulohy

Pre zlozité systémy (institucie) je Casto nevyhnutné vychadzat z procesnych
modelov, vypracovat komplexny subor prvkov, ¢innosti a zdrojov

na zvladnutie rizik

Procesy manazérstva rizik by mali vziat do Uvahy nacasovanie aktivit, ndklady a
trvanie analyzy rizik, ako aj dostupnost spolahlivych dat. Pritom sa mézu v tomto

procese vyuzit informacie, ktoré uz boli ziskané pred procesom identifikacie rizik,
napriklad informacie ziskané pri planovani a pri plneni hlavnych uloh organizacie.
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